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http://www.sinfocol.org/

Descripcion

Si habéis visto Operacién Swordfish (2001), recordaréis la escena en que Stanley
Jobson fue obligado a hackear una computadora del NSA en menos de un minuto y con
una atractiva sefiorita "desviando su atencion”. En esta ocasién nuestro séptimo reto
es algo parecido, aunque eso si, sin distracciones afadidas ;-):

Simplemente, tenéis 10 segundos para abrir la caja fuerte electronica y obtener
lo que se encuentra oculto en su interior.

s 7/

l.% &R0 olololo

xxxxxx:1
proceed
e = -

Resolucion
Ingresamos al codigo fuente de Ila pdagina para localizar la animacién flash

sro="http://sites.google.comf2ite/ hdckpldyiza/hpysloginZd.swE™

Luego de descargarla, obtenemos su cédigo fuente con Flare (Un decompilador gratuito para
ActionScript)

[/ Edit with Motepad++
2 virane

{(+1 MagicIso b Flare, ActionScript decompiler
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B afiadiv al archiva, ..
B afadir a "hpysloginz0. rar" Elegir pragrama. ..
B Afadir v enviar por mai

B afadir a "hpysloginZ0.rar" v enviar por mail
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Propiedades



http://alltopmovies.com/best-movie-hackers/
http://www.nowrap.de/flare.html

Al generarse el archivo .flr podemos encontrar el cédigo para el botén 13 también llamado
“Proceed” y nos centramos en la operacidon de comparacion

if fusername == _0xbh404 [0] && password == _Oxb404 [1]0 {
gotoandPlay(26];
getURL_Oxh204, _Oxb4a0d[4]0;

T else {
gotoandstop(2s);

I

Compara username con el valor del array _0xb404 en la posicion 0 que pertenece a “admin7” y
password con el valor del array _0xb404 en la posicidon 1 que pertenece a la variable _0xb346.

Si el usuario y contrasefia son correctos hace un llamado al método getURL pasandole como
pardmetro la variable _0xb204 que corresponde al URL que va a obtener y el valor del array
_0xb404 en la posicion 4 que corresponde a “_blank” (Para abrir el documento en otra ventana).

En estos momentos podemos escoger dos caminos, pero ambos llegaran al mismo resultado.

El primer camino es averiguar la contrasefia del usuario conociendo el valor de la variable _0xb346.
El segundo es averiguar el valor de la variable _0xb204 para obtener la direccidon suponiendo que
la contrasefia es correcta.

La ventaja en este punto es que ActionScript y JavaScript son ambas implementaciones del
estandar ECMA-262, de aqui que su sintaxis sea similar. Por lo que entonces podemos crear un
documento HTML y en él, por medio de la etiqueta script, simular el comportamiento del cédigo
gue tenemos.

En la funcidn encode, debemos cambiar el nombre de la funcién “chr” por “String.fromCharCode”,
comentamos las ultimas lineas donde se encuentra la comparacidn, y digitamos los respectivos
document.write donde vamos a mostrar el contenido de las variables.

document.writel("La clave es: " + _0Oxb404[1]D:
document.write("<hr /=");
document.write("E1 documento es: " + _0xh2047;

El resultado es el siguiente:

La clave es: HpYs2k10
El documento es: http://sites.google.com/site/h4ckpldy3s/faff625d3d5f937fcabb9dd5ffdc0238.zip

Procedemos a descargar el documento, el cual es un archivo ZIP con contraseiia, usamos a google
para encontrar la primera contraseia que corresponde al texto plano “caenigma” del hash MD5
“faff625d3d5f937fcabb9dd5ffdc0238”


http://www.google.com/
http://sites.google.com/site/h4ckpl4y3s/faff625d3d5f937fcabb9dd5ffdc0238.zip
http://www.ecma-international.org/publications/standards/Ecma-262.htm

Al extraer el archivo que contiene el ZIP, nos encontramos con otro del mismo nombre y de nuevo
con contrasefia, pero no es problema ya que si observamos bien el cédigo del ActionScript, hay
una variable que no esta siendo usada

google. comSsite s d ckpldy3s, ", "s2iPpwd', '_blank'];

Usamos “SZiPpWd” como contrasefia y obtenemos un archivo llamado solucion.jpg

Usamos el servicio de TinEye para encontrar la imagen original

w Results

Searched over 1.7559 billion images in 0.137 seconds.
for file: salucion.jpg

JPEG, 400207, 64.0 KB
Thesze results expire in 72 hours. Why?
Share a success story!

TinEye iz free to use for non-commercial purposes.

Download the official TinEye extension for Firefox 9
with right-click functionality!

- makenanasday.skynetblogs.be

P tynO03_original_400_207_pjpeg_2524271..
g Htp: fmakenanasday skyvnethlogs hefarchive-mont ...

S00¢

Compare | Link
JPEG Image
400207, 23.0 KB


http://www.tineye.com/

Descargamos la imagen original y notamos una pequefa diferencia de peso

*snlucinn.jpg 1.553 KB Irfaniew JP3 File
*dynDDS_nriginal_‘}DD_ZD? i, ZG KB Irfanview JPG File

Hacemos uso del ejecutable “compare” de la grandiosa herramienta ImageMagick para comparar
pixel por pixel en busca de diferencias en los pixeles, aunque ya con la diferencia de peso podemos
afirmar que el cambio no esta en los pixeles, sino que se debe a algo que fue agregado al final del
mismo.

MWINDOWSAsystem 3 2wemd. exe

C:“RetoCajaFuerte >compare solucion.jpy dynBB3 _original_488_207_pjpeg_ 2524271 h49?
c4?7feab42c2789c?8f 6e?5142aa7 . jpg salida.png

C:“HetoCajaFuerte»_

Y como lo afirmé anteriormente, la diferencia no se encuentra en los pixeles (Si existen diferencias
en los pixeles entonces la herramienta lo indica cambiando el respectivo pixel a color rojo)

Comparamos binariamente los archivos

Solucion.jpg
goooedbn A7 ST E9 60 04 BO 94 Ce CZ &C 54 E5 ES DS EZ 05 &, "OELOzZEEd4,
0oooedcn A3 AL ed 78 F5 Y8 De EBC 70 05 58 59 76 ED AC 85 £¥jxexip . ¥Ovi-O
0oooeddn 13 5C ES 03 AE 8D 52 20 34 C1 lia &5 68 0D 78 60 R edR th.hh.x
0oooeden 4D 8D 36 3D EC 30 De BE D7 25 7F 24 3F Fl1 70 62 MO6=i00%=%0% >fiph
ooooedfn 41 22 CE 18 62 56 55 64 F3 2A F5 76 24 13 48 5l A7E, byxdaries, 0
{ 0000&Ee00 C7 43 03 85 30 01 FF D9 FF FE G52 C4 00 00 04 28 QH.DD.?U?ﬁRi...(
0oodeeln Z0v 40 E4 F3 00 21 87 48 29 C3 36 10 01 FF FF Fi —@'6.!DH]§E..??&
0oooeezZ0 E1 91 E3 Ca 53 E1 935 EO 90 08 &2 10 8B 10 EO 33 H1aks40°0.b. 0. °3

00006e30 §1 9C 30 D1 EZ CO 69 EF FE Cl1 F2 FC 1F 07 Cl 00 OO0M&AL itTikdi, 4.


http://www.imagemagick.org/

dyn003_original_400_207_pjpeg_2524271_b49c497fea542c2709c90f6e95142aa7.jpg

ooooadbo A7 87 E9 60 04 BO 94 C6 CZ &C 54 ES ES DS EZ 05 & . "OEbOzeE04.
oooogdcO A3 A5 64 Y8 F3 73 D6 BC 70 05 53 89 76 ED aAC 85 ¥ ip . 20vi-O
oooogddo 13 5C BS 03 AE 8D 52 Z0 34 Cl 1a &85 a3 0D 7§ a0 LedR th.hhlxe
oooogded 40 8D 36 3D EC 30 Da BE DY 25 YF zZ& 3F F1 70 62 MO&=100%=50% ?Hpb
ooooedfo 41 22 CE 18 62 56 55 6d F3 24 F5 Y6 24 13 a4 3§l 471, bVde*Ews . 0
{ 0000Ge00 C7 45 03 85 30 01 FF D9 A0 45 1D FO F5 Ei 00 00 CH.OO0.¥0 F. 867, .
0000geld 14 AE F4 41 36 4C =26 3E 34 27 0D 55 D9 BEF C5 94 .®6A6L&D4D.Xﬁgﬁﬂ
00o0ogeZd FF FF DE FF EO 00 10 44 46 43 46 00 01 0Z 01 00 THEFA. LJFIF. . ...
00006e30 43 00 43 00 00 FF ED 0E 3E 50 68 &6F 74 aF 73 af H.H..¥i.>Photosh

Observamos que las diferencias se empiezan a producir a partir del marcador del final de la imagen
(EQI). Con nuestro editor hexadecimal preferido enviamos todo lo que esta apartir del FFh D9h a
un nuevo archivo al que llamaremos desconocido.hex.

desconocido, hex
Archivio HEX
1.531 KB

Usamos la herramienta TrID para hacer un reconocimiento general sobre qué tipo de archivo es el
gue estamos tratando. En Linux la alternativa a usar seria el comando file.

C:s»RetoCajaFuertertrid desconocido.hex

TrID-s32 — File Identifier vZ2.82 — <C> 2083-86 By M.Pontello
Definitions found: 3877
Analyzing. ..

Collecting data from file: desconocido.hex
idd.@8:x (_.HMHP3I> HP3 audio {16606.-1>

C:“RetoCajaFuerte

Renombramos nuestro archivo desconocido a desconocido.mp3 y escuchamos esa melodiosa
armonia de beeeeps, no hay que ser un genio para saber que se trata de cédigo Morse, asi que
podemos o analizar las ondas con un excelente programa llamado Audacity (Las ondas largas
y las cortas a “”)

“ u

equivalen a



http://audacity.sourceforge.net/?lang=es
http://mark0.net/soft-trid-e.html

O usar un programa llamado MRP40 Morse Decoder que se encarga del trabajo sucio

T - ]

Fie Optoew Dgley Gobac e Pl

' 0 +| T 18WpM . Clear +||[RxB2WpM .| AFC = =03 Hz

MyTed | Tet2 | Tet3d | Tetd | TetS | Ted6 | Test7 | Texts MR
N O 5 D O M A R O N

La frase resultante es “ni nos domaron, ni nos doblaron, ni nos van a domesticar - marcelino
camacho, fundador CC.00.”


http://www.polar-electric.com/Morse/MRP40-EN/

Referencias
* ECMA-262, Estandar para lenguaje scripting.

* (Cédigo Morse, método para transmitir informacion textual en forma de sonido.

Utilidades

Nombre Atributo Objetivo

Flare £ A Decompilador de ActionScript.

ImageMagick £7 #% & Suite para crear, editar y componer imagenes.
TinEye £7 % & Buscador inverso online de imagenes.

TrID & A Reconocimiento de tipos de archivos.
Audacity £7 % & Creacion vy edicion de sonido.

i .z . .
UltraCompare /& Comparacién profesional de archivos.

MRP-40 '3;:,'5’ Decodificacion de ondas de sonido.


http://www.polar-electric.com/Morse/MRP40-EN/
http://www.ultraedit.com/products/ultracompare.html
http://audacity.sourceforge.net/?lang=es
http://mark0.net/soft-trid-e.html
http://www.tineye.com/
http://www.imagemagick.org/
http://www.nowrap.de/flare.html
http://es.wikipedia.org/wiki/C%C3%B3digo_morse
http://www.ecma-international.org/publications/standards/Ecma-262.htm
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